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본 자료는 권순오 님의 TCP/IP 홈에서 발췌한 것을 밝힙니다.
제 17 장 Simple Network Management Protocol (SNMP)
Objectives 

· Network 관리 기능의 설명 

· Manager/Agent 모델의 설명 

· SNMP의 기본 기능 

· MIB의 역할 

· SNMP encoding의 기본 설명 

Network Management Functions 

Configuration Management
네트웍상에서 현재의 상태로 모니터링과 유지 보수를 한다. 설치, 초기화, boot loading, 수정, 또는 tracking hardware와 software 구성과 옵션을 지정한다. 

Fault Management
비정상적인 상태를 발견하고, 차단하고, 정정한다. 네트웍은 잘못 구성된 것을 정의하고 수정하는데 실패하거나 파손 시키는 것을 troubleshooting하며, 모니터링 준비를 위해 문제를 제시하며, 분포된 문제들을 추적하여 해결한다(tracking down). 

Security Mnagement
공급 권한, access control, encryption, 그리고 key management를 관리한다. 보안상의 절차를 access control 하고 기록하고 수정하는 사용자 특권, 특정의 보안 위반 사항을 모니터링하는 네트웍 사용법, 그리고 네트웍 사용법을 위해 보안 균형을 유지하고 분석한다. 

Performance Management
수용 가능한 level에 네트웍 성능의 관리를 가능하게 한다. 수행능력을 모니터링하고 전화선, 지역 전산망, 인터내트웍 설비등의 네트웍 구성요소들을 적재한다. 성능에 관련해서 향후에 요구될 자료나 바뀌거나 업그레이드 될 장비 등의 정보를 모으고 수집한다. 
Accounting Management
네트웍 자원들을 사용하는 비용 지불을 가능하게 한다. 이것을 사용하는 그룹(이를테면 공중 데이터망 포트)에 대하여 다양한 비용 계산을 한다. 
이들 5개의 기능들은 LAN뿐만 아니라 WAN에도 적용된다. 그렇지만, 이들 모든 기능이 효과적인 시스템의 관리를 위한 기존의 네트워크 관리 구현에 필요한 것은 아니다. 유효한 네트웍 관리는 네트웍 관리 필요 조건들에 의존한다. 예를 들면, 한 조직이 몇 안되는 장비 밖에 없지만, 절대적인 보안이 필요하다면, 그 네트워크의 효과적인 새로운 관리 시스템은 보안 기능 만을 포함하면 될 것이다.
Requirements for Effective Network Management
Basic Requirement 

거대한 Enterprise network 의 크기와 복잡성 때문에 complex system으로 보아야 하는 경우가 있다. 이러한 시스템 내의 제어 요소는 가장 중요한 구성요소이다.
	Management Function 
	네트웍 관리 시스템은 장애, 구성, 보안, 설명하는 것, 그리고 성능등 5개중 하나 또는 여러 개의 기능을 수 행해야 한다. 

	User Interface
	네트웍 관리 사용자 인터페이스는 관리자의 생산성을 향상을 위하여 시간을 쓰기 때문에 명확해야 하고, 일관성이 있어야 하고, 그림에 기초로 해야 한다. 그림 위주 이기 때문에 관리자는 쉽게 입력 할 수 있거나, 막대 차트, 그래프, 또는 원형 차트 형태로 쉽게 출력 할 수 있다. 이러한 기능으로 key data나 경향들을 신속히 식별할 수 있다.

	Industry Standards
	TCP/IP와 같은 산업 표준은 network management solution을 지원해야 하며, multivendor 네트웍을 책임지고 통합해야 하며, 독점 시스템의 장애를 극복하여야 한다.

	Intergrate Vendor's Products
	네트웍 관리 시스템은 그들의 생산품 라인 내에서 도구를 통합되게 접근하며 공급한다. 각각의 벤더들은 네트웍 생산품들을 모두 "network manageable"해야만 한다.

	Host Communication
	네트웍 관리 시스템은 고객의 최상위 관리 시스템과 함께 연동 되어야 한다. 호스트의 명령에 따라서 작용하고 "upward" 명령을 보내고 작용할 수 있어야 한다.


Advanced Architecture
관리 구조는 앞으로 전개될 표준, 기술, 상품, 그리고 application과의 연동을 위하여 미래를 예측 할 수 있어야 한다. 네트웍 관리 시스템은 이것의 특성을 통합하는 다음의 디자인 원리를 따라야 한다.
	Scaleability 
	이것은 작은 네트웍의 스케일이 크게 성장하는 것을 허락해야 하며 거대 네트웍을 지리적으로 분산 시킨다.

	Transparency
	이것은 네트웍의 성능을 저하시키거나 정상적인 동작에 영향을 미치지 않아야 한다. 

	Application Intergration 
	네트웍 관리 어플리케이션을 위하여 멀티 타입의 송신 미디어와 네트웍 트래픽을 이음새 없이 통합해야 한다. 이것의 통합은 사용자 인터페이스, 어플리케이션 인터페이스, 그리고 동적의 데이터베이스 계획을 위하여 통합되어야 하고 또한 포함되어야 한다.

	Multivendor Support
	이 기종의 네트웍을 폭 넓게 객체 대상을 관리 할 수 있도록 지원해야 한다.

	Robustness
	예비 파워를 가지고 있어야 하고, 정지 되어 있는 경우와 작동 불능일 경우를 대비할 수 있어야 한다.

	Customizable
	사용자들은 그들에게 적합한 관리기능과 개인의 요구에 맞는 선택을 필요로 한다. 


Simple network Management Protocol (SNMP)
Introduction 

Simple Network Management Protocol (SNMP)는 국방부의 인터넷으로 발전했다. 인터넷은 수 백개의 네트웍과 함께 수 백개의 호스트를 포함하는 빠른 성장을 하였다. 거기에는 또한 무수한 수의 라우터, 브리지, 그리고 게이트웨이가 있다. 많은 벤더들 덕에 이 변화는 더욱 더 복잡해 졌다.
인터넷은 Multivendor 관리 접근을 위하여 폭발적인 성장을 필요로 한다. 만약 관리 솔루션이 개발이 되지 않았다면은 인터넷의 성장과 중요한 자료를 사용하는 사용자들에게 신뢰성 있는 서비스를 제공하는 데에 문제가 있었을 것이다. 
Basic Operation
SNMP는 리모트 유저에 의해 네트웍 정보를 관리하는 Protocol이다. SNMP 모델들은 모든 관리 정보 기능들을 쉽게 변경 또는 검사할 수 있다. 네트웍 요소로부터의 제한된 요구 메시지는 polling의 타이밍과 초점의 가이드가 된다. 제한된 요구 메시지는 단순하며 네트웍의 트래픽을 최소로 하게 유지 된다.
Guide to the SNMP RFCs
인터넷은 표준으로의 요구와 권고안인 RFCs(Request For Comments)를 사용한다. SNMP의 동작은 3개의 개별적이며 연관된 RFCs에 의해 정의 되었으며, 많은 다른 것에 의해 확장 되었다. 

RFC 1155 - Structure of Management Information (SMI)
RFC 1605 이전에, RFC 1155은 관리 정보의 정의를 위하여 공동의 구조들, 그리고 검증 계획을 지정했다. 이 정의는 object 정보 모델과 그것의 속성 타입을 기술한다. 

RFC 1156 - Management Information Base (MIB-1)
RFC 1066 이전에, RFC 1156는 어떤 사물들을 관리하는 것을 포함하며 그들의 이름, 문법, 정의, 접근 그리고 상태를 지정한다. MIB에 의하여 결정된 114개의 객체가 있다. 

RFC 1157 - Simple Network Management Protocol (SNMP)
RFC 1098과 RFC 1067앞에, 이 RFC는 그것의 protocol을 관리자와 agent 사이의 통신을 정의 한다. 

RFC 1212 - Concise MIB Definitions
이 RFC는 어떻게 MIB를 간결하고 서술적으로 write 하는지를 정의 한다. 이 RFC는 MIB 정의를 쓰기 위하여 새로운 양식을 지정하며 여분의 정보를 감소시킨다. 이 특성은 RFC 1155와 완전히 일치한다. 

RFC 1213 - Management Information Base (MIB-2)
RFC 1158 이전에, 이 RFC는 114에서 171까지의 수를 넓히는 새로운 MIB (MIB-2)를 지원하는 RFC 1156의 개정판이다. 이것은 단순히 MIB-1의 연장이었고, 완벽하게 뒷받침이 되었으며 정보 상호 서비스에 대해 문제를 일으키지 않았다. 

RFC 1215 - A Convention for Defining Transfer use with the SNMP
이 RFC는 SNMP가 사용하는 trap 을 규정하는 straight-forward 법을 규정한다. 

RFC 1239 - Reassignment의 시험적인 MIB에서 표준 MIB
이 RFC는 시험적인 MIB를 정의하는 RFC 1229, 1230, 1231, 1232, 1233의 최신판이다. 이것은 현재와 미래의 시험적인 MIB을 허락하며 표준 MIB는 가장 처음의 표준화 단계와 이들 표준 프로그램 작성자들을 할당하며 보존한다.
SNMP Architecture
Architecture Elements 

네트웍 관리 수단에 의해 SNMP는 몇몇의 요소들과 함께 구성되어진다. 이들은 관리 요소, 관리자, 그리고 그들의 통신 수단이다. 이들 요소들의 기능을 아래에 간단히 기술한다. 그리고 이장의 끝에서 나머지 부분은 더 상세하게 설명한다. 

그림 17-1. SNMP Architecture
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Management Station 

관리 station은 관리 application을 모니터 하고 관리 요소를 제어하는 것을 실행한다. 관리 station은 human administrator에게 발견한 것을 보고한다. 

Management Elements 

Host, bridge, router, bridge/router, hub, terminal server와 같은 장치, 그리고 그 밖의 "지능적" 네트웍 장치들에 관리 agent가 있다. (software를 install한다). SNMP는 관리 agent 수단에 의해 네트웍 요소들을 관리한다. 이들 agent는, 네트웍 관리 기능을 수행하기 위해서, 네트웍 관리 station이 요청하는 것에 응답해야 한다. 

Simple Network Management Protocol (SNMP) 

SNMP는 네트웍 관리 station과 agent를 residing network 요소들 사이에 관리 정보를 교환하는 간단한 요청/응답 protocol이다. Protocol은 관리할 수 있는 객체들에 대해서 정의를 내리지 않는다
SNMP Agents
SNMP application들은 네트웍 요소들을 경유하여 agent의 기구들을 사용한다. 네트웍 요소인 agent는 MIB data에 접속한다. 또한 에이전트는 네트워크 관리자가 요구하는 네트워크 기능의 수행을 위해서 서버로 동작하여야 한다. 

agent는 대부분 수동적이며 간단한 요소이다. 그들은 단지 원격지의 프로세스의 직접적인 연결상에서 동작한다. agent는 단지 정의된 특정한 에러 가 발생할 때에만 동작한다. 이들 event는 trap를 호출하며, trap의 사용은 한정되어 있다. 

agent는 단지 네트웍 요소에게서 주어진 특정의 자원들을 관리한다. 이 간단한 유효범위는 agent를 상대적으로 단순하고, 저렴한 비용으로 동작하게 한다. 

그림 17-2. SNMP Agents
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agent의 전형적인 수행은 다음의 4개의 구성요소를 포함한다: 

	Transport Protocol
	네트웍 장비들 사이에 datagram을 전달(송신, 수신 )한다. 전형적으로, 이것은 이미 일반적인 서비스들로 네트웍 요소에 그 밖의 처리 과정들을 공급한다.

	SNMP Engine 
	SNMP 도구들: 관리자와 agent사이에 peer-to-peer 메시지를 교환 하고 독립적인 형태의 platform 의 요구와 응답을 암호화와 해석을 한다.

	Instrumentation
	agent가 관리 protocol에 접속 할 수 있도록 한다. 이것은 일반적으로 장비의 데이터 구조가 관리 프로토콜의 요청에 응답하고 접속 할 수 있도록 하는 internal communication mechanism을 이룬다.

	Management Profile
	다양한 관심사로의 접속을 정의한 일련의 규칙. 각각의 object의 profile은READ-ONLY, READ-WRITE, 또는 NOT-ACCESSIBLE 의 SNMP 접속 mode를 포함한다. 이것은 또한 SNMP MIB View와 관련되어 있다.


SNMP Proxy Agents
SNMP 구조의 또 하나의 강력한 점은 Proxy agent를 사용한다는 것이다. 그들은 SNMP와 독점의 관리 시스템 사이를 중계한다. SNMP proxy agent는 관리 프로세스로부터 직접 SNMP를 받고, 소유 operation에 직접 전달하며, 정보를 수집하고, 표준 SNMP 메시지와 trap의 관리 프로세스에 응답한다. 

Proxy Agent는 SNMP 관리자가 제품과 SNMP MIB나 객체 정의가 장착되지 않은 관리 시스템을 제어 할 수 있게 유효 범위를 확장한다. 

그림 17-3. SNMP Proxy Agents
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SNMP proxy agent 의 성장에는 다음의 몇 가지 이유가 있다. 

· 관리대상 시스템은 메모리와 프로세싱 리소스에 한계가 있으므로 요구되는 agent를 지원 할 수 없다. 

· 관리 대상 시스템을 위한 관리 접속 프로토콜은 관리자가 지원하지 않는다. 

· 관리 시스템은 특별한 강제적인 보안 기능을 갖고 있다. 

· 기본적인 Transport protocol은 관리자와 agent 사이에 근본적인 path를 공급할 수 없다
SNMP Management Station
SNMP 관리자는 agent group을 제어하는 application 이다. 관리자는 직접적으로 개인의 agent 관리 정보나 그들의 특수한 요소를 operation 하고 교환하는 능력을 가지고 있다. 
관리자는 Agent 보다 더 복합적이다. 그들은 일련의 agent 정보를 수집하며, 정보를 관련시키고, 그 일련의 agent의 동작을 동격화하는 하나의 직접적인 set를 부른다. 

그림 17-4. SNMP Management Station
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네트웍 관리자의 수행은 다음의 5개의 전형적인 요소를 포함한다: 

	User Interface
	관리자에게 관리명령을 수행하게 하고 응답을 받게 한다. 에이전트 응답은 요청된 것이거나 요청되지 않은 것이다.

	Management Application
	에이전트 프로세스를 포함하는, 네트워크 관리 정보를 분석하는 것을 돕는다.

	Database
	모든 configuration과 performance와 감사 자료를 포함 한다. MIB와 다른 데이터 베이스의 차이점을 주목하여야 한다. MIB는 그 네트워크를 구성하는 모든 관리 대상 시스템을 포함하는 관리 정보다.
· MIB Database 

· Network Element Database 

· Management Application Database (Map Database, Event Log, Monitor Logs) 

	SNMP Engine 
	SNMP에 의해 수행되는 프로세스는, SNMP 메시지를 교환하며, 관리 시스템에게 원거리에서 그 네트워크에 접속하여 관리 정보를 수집하게 한다.

	Transport/Link
	근본적인 data communication path에 접속 할 수 있게 한다.


이 구조의 유형은 단순히 SNMP의 목표를 따른다. 

· 단지 하나의 관리자가 복잡한 기능을 수행하는 동안 Agent는 상대적으로 적은 비용으로 실행할 수 있다. 

· 관리 application 의 발달로 인한 리소스 사용의 증가는, 사람의 개입 없이 더욱 더 많은 작업을 수행케 하는 능동적인 관리 application 을 제공한다. 그러는 동안에도 에이전트는 단순하고 작동되기 쉽게 남아있다. 

· 관리 프로그램은 네트워크 관리 통신 프로토콜로부터 독립되어 있을 수 있다. 이는 장래에 그 프로그램이 다른 구조(이를테면 OSI같은)의 양식으로 옮겨질 수 있게 할 것이다. 다행히도 이 전이는 프로그램의 커다란 수정 없이 이루어질 수 있다.
Management Information Base (MIB)
Management Information Base (MIB) 

MIB는 특정한 에이전트나 메니저에게 제어되는 모든 객체들의 수집-통합된 정보이다. MIB는 작동하기 쉽도록 매우 간단한 table로 되어 있으며, 대부분의 어떤 시스템에서도 빠르고 효과적으로 접속되도록 구성되어 있다. 

Management Objects 

객체는 SNMP 장비가 관리하는 실제적인 리소스의 재 표현이다. 현재, 몇 백개의 객체들이 정의 되어 있으며, Internet MIBs 의 표준 구성원으로 등록되어 있다. 

MIB Object Definition 

Object name
객체는 와 OBJECT DESCRIPTORS 들에게서 이름지어 졌다. 

OBJECT IDENTIFIER는 숫자로 된 이름을 할당하고 object type을 지정한다. OBJECT IDENTIFIER는 순차적으로 데이터 요소인 name tree data를 통하여 path를 통과할 수 있는 MIB을 나타낸다. 이 장에서는 organization name tree에 대하여 나중에 논의한다. 

OBJECT DESCRIPTOR는 OBJECT IDENTIFIER 와 동의어로써 문자열 이다. 그것은 사람의 편의를 위하여 사용된다. 

Object syntax
객체 형식의 구문은 객체 형식에 따르는 데이터 구조를 정의한다. 잘 정의된 Abstract Syntax Notation One(ASN.1) 언어가 이러한 목적으로 사용된다. ASN.1은 구문을 정의하고 특정 프로토콜의 패킷 형식을 암호화하는 ISO 표준이다. 

Object Encoding
미디어 상에서 객체 형식의 암호는 그 객체 구문 형식과 ASN.1의 기본적인 암호화 규칙을 함축하고 있다.
MIB Object Groups
MIB는 장래의 응용성과 관리 기능의 단순화를 위해, 관리 대상 객체를, 관련된 그룹으로 모아 놓고 있다. 인터넷의 모든 구성요소를 위해서 모든 그룹이 mandatory에 따라서 변하기 쉬운 것은 아니다. mandatory란 무엇인가, mandatory란 것은 만일 어떤 그룹의 구성요소가 지원된다면, 모든 가변 그룹이 지원된다는 것이다. 
이것은 부가적으로 MIB group을 개선하며 인터넷 상의 관리를 변하기 쉽게 할당하며 필요로 하고 성장과 진화한다. 이 버전은 현실성 있게 새로운 그룹을 도입하고 MIB-2에 포함 된다. 

다음은 여러 가지 object group의 list name이다. MIB subtree의 가지들은 그룹상에서 각각의 그룹을 가리킨다. 

Systems Group (1) 
모든 장치를 위하여 system group 명령을 수행한다. 각각의 시스템은 기계 장치 타입, serial number, operating system, 변하기 쉬운 자원, 그리고 그 밖의 속성 등의 환경을 기술한다. 
Interface Group (2) 
interface group의 수행은 모든 시스템을 위하여 필요하다. 이 그룹의 구성 시스템간의 통신 인터페이스는 편리하다. 몇몇의 속성은 인터페이스의 갯수와 인터페이스 테이블을 포함한다. 이 테이블은 접속 형태, 전송속도, 최대 전송 unit 크기, 물리적인 주소, 접속 상태, 그리고 개개의 통계 카운트를 포함한다. 

Address Translation Group (3) 
모든 시스템을 위하여 Address Translation Group명령을 수행한다. 이 그룹은 Address Resolution Protocol(ARP)에 의해 제공되는 서비스를 monitor 한다. 이것은 Internet address를 physical address로 mapping한 single indexed table을 포함한다. 

IP Group (4) 
IP 그룹의 수행은 각각의 시스템에서 요구된다. IP 그룹은 각각의 Internet Protocol machine의 configuration 파라미터를 정의한다. 선택된 객체는 에러없이 수신된 IP datagram 의 갯수, 버려진 갯수, 수신된 조각난 IP datagram 갯수를 포함한다. 이 그룹은 또한 2개의 테이블을 포함한다. IP address table은 디바이스들의 IP address 정보를 포함한다. IP Routing table은 기존의 장비의 경로를 포함 한다. 
ICMP Group (5) 

ICMP 그룹의 실행은 모든 시스템에게 요구된다. 이 그룹은 Internet Control Message Protocol machine 파라미터를 구성하는 것을 정의한다. 이것은 각각의 ICMP 메시지 타입을 위한 ICMP 입력과 출력 상태를 포함한다. 

TCP Group (6) 
TCP Group의 수행은 모든 시스템이 TCP protocol을 수행하기 위하여 필요하다. 선정된 object는 지원되는 최대 연결 갯수, 연결된 갯수, 특정 열결 정보(connection state, local address, local port, remote address, 그리고remote port)를 갖고 있는 table을 포함한다. 

UDP Group (7) 

UDP Group의 수행은 모든 시스템이 UDP protocol을 수행하기 위하여 필요하다. 선택된 object는 전송되고 수신된 UDP datagram의 총 갯수와 error counter를 포함한다. 

EGP Group (8) 

EGP Group을 실행시키는 것은 모든 시스템이 EGP protocol을 수행하기 위하여 필요하다. 이 그룹은 다양한 메시지 카운트와 EGP neighbor table로 구성되어 있다. 이 테이블은 EGP 장치의 neighbor 정보를 포함한다. 

CMOT Group (9) - MIB-2 Only 

이 그룹은 정의는 되었지만 MIB-2 를 취급 하지는 않는다. 
Transmission Group (10) - MIB-2 Only 

미디어 전송을 관리하기 위한 인터넷 표준이 정의되었는데 그 전송 그룹은 그들 객체의 이 름 앞에 안내어로써 제공 된다. 이 그룹 내의 어떤 subtree는 T1-Carrier, Token Ring, 그리고 Token Bus를 위한 MIBs를 포함한다. 

전송매체의 정의는 완전한 표준화가 이루어지기 전까지는 MGMT subtree 의 경험적인 부분으로 남아 있다. 그리고 그들은 전송 그룹으로 이동되고 모든 object identifier가 바뀐다. 이 실행은 MIB가 표준에 이를 때까지 vendor 수행을 지연시킨다. 
이는 vender들이 MIB가 초안에서 완전한 표준화 상태로 바뀔 때 그들 수행(새로운 object identifier를 할당하는 것 같은)을 정정할 필요가 있기 때문이다. 이 실행은 만약, 나중에 표준 프로세스에 의해 변화가 생겼을 때, 운용상의 문제를 일으킬 수 있다. 
RFC 1239는 이러한 문제들을 표준 프로세스에서 초기에 표준 MIB의 한 형태로 경험적인 MIB를 허용 함으로써 이러한 문제를 해결하려고 하였다. MIB-2는 실제적으로는 전송 서브 트리 내의 오브젝트를 정의하지는 않는다. 이런 오브젝트는 새로운 MIB나 MIB-확장을 기록하는 특정한 RFCs에 의해 정의된다. 

SNMP Group (11) - MIB-2 Only 

SNMP Group의 수행은 모든 장치들이 SNMP 메니저나 에이전트를 지원하기 위하여 필요하다. 이 그룹의 객체는 SNMP application에 의한 관리를 허용하기 위해서 정의한다. 

Generic Interface (12) - MIB-2 Experimental 

이 그룹은 포괄적인(Generic) interface 그룹을 경험으로 정의한다. Object는 세 개의 테이블을 갖고있는 이 그룹에 포함되어 있다. Generic Interface Extension Table은 모든 인터페이스의 형태에 응용되어질 수 있는 object들을 포함한다. 

포괄적인 인터페이스 Test table은 네트워크 관리자가 인터페이스의 여러 가지 faults을 테스트할 수 있는 objects로 되어있다. Generic Interface Address table은 같은 인터페이스에 하나 이상의 어드레스로 패킷을 수신을 지원하는 인터페이스에 관련된 objects를 포함한다
Name Tree
Management information은 naming tree의 구조로 되어있다. OSI의 종국의 변화를 용이하게 하는 것, SNMP naming tree는 등록의 세계적으로 인정된 부분인 ISO와 함께 등록 되어졌다. 
트리의 root는 label되어있지 않다. Root는 CCITT (0), ISO (1), 그리고 joint ISO/CCITT (2)라 불리는 세 개의 계승자를 갖고있다. ISO node는 international organization (3)을 위한 다른 하위트리를 갖는다. 이 트리의 하나의 하위노드는 DoD Internet (6)으로 주어졌다. DoD Internet의 하위트리는 DoD internet으로부터 관리되어진다. 일반적으로 DoD Internet의 하위트리는 directory (1), management (2), experimental (3), 그리고 private (4)이다. 

그림 17-5. Name Tree
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Internet subtree
Directory 

디렉토리(1) 하위트리는 OSI Directory service가 DARPA/NSF Internet에서 어떻게 사용되어질 지의 논의는 향후에 있을 것이다. 디렉토리 하위트리는 종국에는 OSI X.500 디렉토리 서비스로 통합될 것이다. 

Mgmt 

Mgmt(2) 하위트리는 IAB-approved documents에서 정의된 objecs를 나타낸다. RFCs는meno에서 정의된 objects를 규정하기 위해 주어진 수의 권한으로부터 하나의 OBJECT IDENTIFIER로 할당되어진, 인정된 MIB의 새로운 version을 정의한다. 

예를 들면, MIB의 시작은 OBJECT IDENTIFIER로 할당된다. 

{MGMT 1} 또는 1.3.6.1.2.1 

Experimental 

Experimental(3) 하위트리는 Internet experiments에서 사용되는 objects를 나타낸다. 

예를 들면, experimenter는 넘버 23을 받으면, OBJECT IDENTIFIER를 가능하게 한다. 

{experimental 23} 또는 1.3.6.1.3.23 

Private 

Private(4) 하위트리는 단독으로 정의된 objects를 나타낸다. Enterprises(1) 하위트리는 그들의 제품의 model을 인정하기 위한 networking subsystem을 제공하는 부분을 허용한다. Subtree를 받아, enterprise는 하위 트리에 새로운 MIB objects를 정의한다. 

Example 

Enterprises subtree에 sample company가 node number 43으로 할당되어진다. Sample company는 다음과 같이 Bridge/Router을 인증하기 위한 선택을 한다. 

1. 3.6.1.4.1.43.2 

sample company의 소유 Bridge/Router OBJECT IDENTIFIERS는 이 접두어로 할당된다.
Mgmt Subtree
관리트리는 MIB(1)을 포함한다. 각 관리된 object 그룹은 MIB에 하위트리로 정의된다. Root로부터의 Object에 트리를 따라가는 path는 object를 나타낸다. 각 object 형태의 경우는 연속의 정수로 가지화(branching) 되는 것으로부터 도달된 논리적 테이블로 보여진다. 

그림 17-6. Mgmt Subtree
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예로, Interface group의 object는 1.3.6.1.2.1.2로 도달된다. 이 group의 모든 objects는 이와 같이 주어진다.
Sample MIB Objects
Definitions의 Format 

관리 정보의 구조와 Concise MIB Definition RFCs는 관리되는 objets를 정의하는 Documents로부터 사용되어지는 format을 지정한다. 하나의 MIB에서 관리되어지는 object의 규정은 8 개의 부분으로 되어있다.
	SYNTAX
	필수. Object 유형의 추상적인 syntax로 설명. Object의 데이터 형(形)의 정의

	ACCESS
	필수. object의 형을 규정하기 위한 최소한의 level의 정의. 반드시 read-only, read-write, write-only, 또는 not-accessible중 하나이어야 한다.

	STATUS
	필수. Mandatory, optional, obsolete, 또는 deprecated중 하나.

	DESCRIPTION
	옵션. OBJECT 유형의 서술적 묘사.

	REFERENCE
	옵션. 다른 MIB module에 의해 정의된 object의 cross- reference를 포함한다. 다른 organization에 의하여 제안된 MIB를 해석 하는데 유용하다.

	INDEX
	object 형(形)이 테이블 내의 줄(row)과 대응될 때만 존재. SNMP가 논리적인 row에 접근하는 방법을 규정한다.

	DEFVAL
	옵션. 새로운 instance가 agent로부터 생성될 때 object에 할당되는 기본 값.

	VALUE NOTATION
	하나의 Object Identifier인 object의 이름.


Example #1
	ifMtu
	 
	OBJECT-TYPE
	 

	 
	SYNTAX: INTEGER
	 

	 
	ACCESS: read-only
	 

	 
	STATUS: mandatory
	 

	 
	DESCRIPTION: "The size of the largest IP datagram which can be sent / received on ther interface, specigied in octets."

	 
	::= {ifEnty4}
	 


Example #2
	sysUpTime
	 
	OBJECT-TYPE
	 

	 
	SYNTAX: Timeticks
	 

	 
	ACCESS: read-only
	 

	 
	STATUS: mandatory
	 

	 
	DESCRIPTION: "The time (in hundredths of a second) since the network management portion of the system was last re-initialized."

	 
	::= {system 3}
	 


Example #3 

	ipRouteEntry
	 
	OBJECT-TYPE
	 

	 
	SYNTAX IpRouteEntry
	 

	 
	ACCESS read-only
	 

	 
	STATUS mandatory
	 

	 
	DESCRIPTION "A route to a particular destination."

	 
	INDEX {ipRouteDest}
	 

	 
	::= {ipRoutingTable 1}
	 

	IpRouteEntry ::=
	 
	 

	 
	SEQUENCE {
	 

	 
	 
	ipRouteDest
	 

	 
	 
	IpAddress,

	 
	 
	ipRouteIfIndex
	 

	 
	 
	INTEGER,

	 
	 
	ipRouteMetric1
	 

	 
	 
	INTEGER,

	 
	 
	ipRouteMetric2
	 

	 
	 
	 
	INTEGER,

	 
	 
	ipRouteMetric3
	 

	 
	 
	 
	INTEGER,

	 
	 
	ipRouteMetric4
	 

	 
	 
	 
	INTEGER,

	 
	 
	ipRouteNextHop
	 

	 
	 
	 
	IpAddres,

	 
	 
	ipRouteType
	 

	 
	 
	 
	INTEGER,

	 
	 
	ipRouteProto
	 

	 
	 
	 
	INTEGER,

	 
	 
	ipRouteAge
	 

	 
	 
	 
	INTEGER,

	 
	}
	 
	 


Example #4
	ipRoutingTable
	 
	OBJECT-TYPE
	 

	 
	SYNTAX SEQUENCE OF IpRouteEntry
	 

	 
	ACCESS read-write.
	 

	 
	STATUS mandatory
	 

	 
	DESCRIPTION This entity's IP Routing table.

	 
	::= {ip 21}
	 


Action Supported by the SNMP
Agent 

	Receive GetRequest
	Read Variable
	Return GetResponse

	Receive GetNextRequest
	Read Variable
	Return GetResponse

	Receive SetRequest
	Set Variable
	Return GetResponse

	Detect Event
	 
	Send Trap Message


Network Management Station 

	Send GetRequest
	Wait for and process response.

	Send GetNextRequest
	Wait for and process response.

	Send SetRequest
	Wait for and process response.

	Listen for Trap Messages
	Modify Behavior as Required.


SNMP Encoding : ASN.1
그림 17-7. SNMP Encoding : ASN.1
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SNMP의 주요한 목표 중 하나는 추상적인 구문에 영향받지않는 기계를 경유하여 한 기계의 내부로부터 다른 기계의 내부로의 관리 정보를 전송하는 것을 허용하는데 있다. 
Abstract Sytax Notation One(ASN.1)은 기계안의 - 영향을 받지 않으며, 폭넓은 이해와 형식의 수용 - 관리 데이타를 정의한다. 

· ASN.1은 복잡한 데이타 형식이 문서화된 규칙으로 정의되어지는 것을 허용한다. 

· ASN.1은 이러한 데이타에 대한 값이 상세화 되도록 허용한다. 

· ASN.1은 ASN.1 형태의 값에 대한 코드화 규칙을 정의한다. 이러한 규칙은 선로상에서 값의 코드화 형식에 대한 표시를 완전하게 설명한다. ASN.1의 잘 정의된 부분집합은 이런 목적으로 사용된다. INTEGER, OCTET STRING, OBJECT IDENTIFIER, OBJECT DESCRIPTOR, NULL, SEQUENCE, 그리고 SEQUENCE OF의 ASN.1 형태만이 사용된다. 완전한 ASN.1의 더 복잡한 코드화는 사용되지 않는다.
SNMP Encoding: Protocol Layering 
그림 17-8은 프레임의 캡슐화와 전형적인 SNMP 메세지의 프로토콜 계층을 나타내고 있다. 

그림 17-8. SNMP Encoding : Protocol Layering
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프로토콜 실체는 UDP 포트 161에서 SNMP 메세지를 받는다. trap을 보고하는 메세지는 UDP 포트 162에서 받아진다. 

SNMP 프로토콜의 구현은 484 otet를 초과하는 길이를 가진 메세지는 받아들일 필요가 없다. 어쨌거나, 그것은 가능한한 구현은 더 큰 데이타그램을 지원한다는 것이 권고 되어진다.
SNMP Encording: Message Format
그림 17-9. SNMP Encoding : Message Format
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전형적인 SNMP 메세지는 세 부분으로 구성된다. 

	Version Number
	메세지의 source와 destination은 SNMP의 같은 버전을 사용하는 것을 보증한다.

	Community String 
	스트링은 요구된 인증 계획을 구현하는 서비스를 통과 한다. SNMP community라 불리는 것을 사용함으로써, 적절한 profile은 선택되고 PDU는 적당히 수행된다.

	PDU
	5가지 SNMP PDU중의 하나
GetRequest
GetNextRequest
GetResponse
SetRequest
Trap 


SNMP 메세지의 PDU 부분이 그림 17-10에 나타나있다. 

그림 7-10. PDU Portion of the SNMP Message
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	PDU Type
	SNMP 메세지에 캡슐화되는 PDU의 형태를 지시:
0 GetRequest
1 GetNextRequest
2 GetResponse
3 SetRequest
4 Trap 

	Request ID
	현저한 요구들 가운데서 구별. Request ID를 사용함으로써 SNMP 어플리케이션의 실체는 들어오는 응답과 현저한 요구를 연관할 수 있다.

	Error Status
	0이 아닌 값은 요구 프로세싱동안에 예외가 발생했다는 것을 지시한다.

	Error Index
	리스트에 있는 다양한 예외의 원인들을 지시함으로써 추가적인 에러 정보를 제공한다.

	Variable Bindings
	변수에 대한 대한 다양한 이름의(객체 식별자) 쌍. 이 필드는 단 순히 다양하고 그것들과 일치하는 값의 리스트이다.


